Secure Boot und Secure Remote Update mit TPM 2.0:

Sicher von Anfang an

Secure Boot und Secure Remote Update sind zentrale Komponenten
fiir jedes aktuelle Embedded-Gerat. Im Rahmen eines internen Projek-
tes wurden bei Mixed Mode die Grundlagen fiir eine plattformunab-
héngige Lésung mit Unterstiitzung fiir TPM-2.0-Module geschaffen.

Von Kai Che und Markus Wamser

eldungen Uber Sicherheits-
licken in loT-Geraten sind
leider alltaglich. Gerade giins-

tige vernetzte Kameras stehen dabei
oft im Fokus, da ein unberechtigter
Zugriff auf den Videostream die Folgen
einer Sicherheitsliicke deutlich vor
Augen fihrt. Fir den Endanwender
weniger deutlich, aber vom Effekt
schwerwiegender ist der Missbrauch
von loT-Geraten als Teil von Bot-Netzen.
Dabei wurden einzelne Angriffe beob-
achtet, bei denen Hunderttausende von
kleinen Devices grof3e Internetseiten
und sogar Teile der globalen Internet-
Infrastruktur in die Knie zwangen. Das
wirft zwei Problemstellungen auf:
=» Wie lasst sich verhindern, dass unau-
torisierte Software (z. B. Malware) auf
einem Gerat ausgefihrt wird und sich
dort einnistet?
=» Wie kénnen Updates sicher tiber das
Internet auf loT-Geréate ausgebracht
werden?

Die Lésung fiir das erste Problem ist ein
LSecure Boot"-Prozess. Hierbei wird
jeder Schritt des herkdmmlichen Boot-

vorgangs um eine Sicherheitspriifung
des nachfolgenden Schrittes erweitert
(Bild 1).

Sicherheit ab dem,,Power On”

Fiir einen typischen Systemstart bedeu-
tet dies, dass nach dem Einschalten der
initiale ROM-Code des Prozessors die
Integritat des nachfolgenden First-
Stage-Loaders gegen eine fest in den
Prozessor eingebrannte Prifsumme
oder einen offentlichen Schlissel priift.
Nur im Falle einer erfolgreichen Priifung
wird der First-Stage-Loader ausgefiihrt.
Dieser pruft wiederum den eigentlichen
Bootloader. Der eigentliche Bootloader
kann als minimales Betriebssystem dann
komplexere Bedingungen priifen, fle-
xibel mit mehreren Signaturarten um-
gehen und auch auf ein Trusted Plat-
form Modul (TPM) als Hardware-Ver-
trauensanker einbinden.

Ab diesem Punkt ist auch eine vollstan-
dige Abstrahierung der Hardware még-
lich, sodass der im nachfolgenden vor-
gestellte Ansatz vollkommen generisch
implementiert werden konnte.

(Bild: Orla | Shutterstock)

Ist ein System in einem vertrauenswir-
digen Zustand, so kann dieser mit Hilfe
eines TPM-Moduls gegeniiber dem ei-
genen Backend attestiert werden. Das
wiederum erlaubt sicherzustellen, dass
Updates an das korrekte System ausge-
liefert werden und gleichzeitig, dass nur
vorgesehene Upgrade-Pfade (und even-
tuell Downgrade-Pfade) beschritten
werden.

Hardware-Abstraktion erhoht
Wiederverwendbarkeit

Aus der taglichen Praxis ergab sich der
Wunsch nach einem plattformunabhén-
gigen und wiederverwendbaren Basis-
konzept fiir Secure Boot und Secure
Update. Ergénzend sollte die Integration
von TPM-2.0-Funktionen in den Boot-
loader ,Barebox” gepriift werden. Letz-
teres war unter Verwendung von ,wolf-
TPM” und eigenem Code méglich,
wodurch Barebox hinsichtlich TPM-2.0-
Unterstiitzung mit seinem groBen Bru-
der ,U-Boot” gleichzieht. Die bessere
Hardware-Abstraktion durch Barebox
erlaubte es dabei, eine komplett platt-
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Zweite Stufe: Die auszufiih-
rende Software muss nun
vor der Auslieferung mit
dem passenden Schlissel
(OEM Private Key) signiert
werden. Im Gegensatz zur
ersten Stufe, die einmalig
durchgefiihrt wird, kann die-
se zweite Stufe (Software
Distribution Phase) beliebig
oft wiederholt werden.

Dritte Stufe: Besonderer

Clou der Secure-Boot-L6-

Bild 1. Ablauf eines Secure-Boot-Vorgangs, ausgehend von
der,Root of Trust” unten iiber die beiden Bootloader im ers-
ten und zweiten Schritt. Dariiber konnen individuell noch zu-
satzliche Bootloader sowie andere bootfahige Module einge-
schaltet werden. Der Integritycheck wird von Schritt zu
Schritt ausgefiihrt — und nur dann, wenn alle diese Schritte
positiv durchgefiihrt worden sind, ist die Chain of Trust etab-
liert. Andernfalls wird der Bootvorgang abgebrochen. Seiten-

einstiege sind damit praktisch nicht moglich.

formunabhédngige Losung zu entwi-
ckeln. Wéhrend die L6ésung initial fiir
einen Raspberry Pi (Broadcom SoC)
entwickelt wurde, war fiir die Nutzung
auf einem Beaglebone-Board (Tl Sitara
SoC) lediglich ein Neucompilieren der
Software notwendig.

Exemplarisch wurde ein Software/
Produkt-Lebenszyklus in drei Stufen
angenommen (Bild 2): Die erste Stufe
(Provisioning Phase) umfasst die Pro-
duktion des loT-Gerates durch einen
Original Equipment Manufacturer. Ub-
licherweise besorgt dieser OEM auch
die initiale Provisionierung des krypto-
graphischen Vertrauensankers (TPM)
mit Schliisselmaterial des Produkther-
stellers.

Im konkreten Beispiel sind dies ein 6f-
fentlicher Schlussel (OEM Public Key)
zur Uberpriifung von Signaturen, fiir
den das TPM als integerer Speicher
dient, sowie ein geheimer Schliissel fiir
symmetrische Verschlisselung und ein
geheimer Schlissel fiir Signaturen. Der
symmetrische Schlissel ist stellvertre-
tend fiir einen Schlissel zur Freischal-
tung von Lizenzen zu sehen. Der asym-
metrische Schliissel bietet im Beispiel
nahezu denselben Funktionsumfang
wie die vom TPM bereitgestellten ,En-
dorsement Keys” und damit unterzeich-
nete Signaturschliissel und soll im We-
sentlichen die Mdaglichkeit zur sanften
Migration von Schlisselmaterial und
-konzepten in eine sichere Umgebung
darstellen.
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(Bilder: Mised Mode)

sung ist die Nutzung von
TPM-2.0-Policies. Damit
lasst sich in der dritten Stu-
fe (Boot Phase) die Uberprii-
fung des Betriebsystems
mit der Zugriffsautorisie-
rung fiir die privaten Schliis-
sel kombinieren. Konkret
wird bei der Speicherung
der geheimen Schlissel im
TPM als Zugriffsregel (Po-
licy) hinterlegt, dass eine weitere Policy,
die mit dem privaten Schliissel des
Produktherstellers signiert ist, vorge-
legt werden muss. Diese Policy muss
dann erfullt werden, um die gespei-
cherten Geheimnisse verwenden zu
kénnen.

Im Kontext von Secure Boot fordert
diese Policy lediglich, dass eine be-
stimmte kryptographische Prifsumme
fir das Betriebsystem ermittelt und in
ein spezielles Platform Configuration
Register (PCR) des TPM geschrieben
wurde. Diese Anforderung kann aber
beliebig erweitert werden, etwa um
die Prasenz von Hardware-Dongles,
Kenntnis von Passwdrtern oder Proto-
kolle der vorhergehenen Bootschritte.
Die erforderlichen Daten und Signatu-
ren kdnnen dabei im Backend mit ei-
nem beliebigen TPM-2.0-Modul er-
zeugt werden.

Updates mit Autorisierung

Wurde der Secure Boot erfolgreich
durchgefiihrt, kann das loT-Geréat aus
dem bereits erwéhnten PCR und opti-
onal weiteren Daten (Lizenzschliissel,
angeschlossene Gerdte) vom TPM ei-
nen signierten Fingerabdruck erstellen
lassen und dem Backend einen defi-
nierten Systemzustand nachweisen
(Remote Attestation, Bild 3). Nach
positiver Priifung stellt das Backend ein
verschlisseltes Update oder eine er-
ganzende Softwarebibliothek bereit,
das vom loT-Device mit Hilfe des vom
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Bild 2. Die drei zentralen Stufen im Lebenszyklus eines Secure-Boot-Konzeptes: Zuoberst die Provi-

sioning Phase, die nur einmal ausgefiihrt wird. |
beliebig oft durchlaufen wird, und zuunterst die

n der Mitte die Software Distribution Phase, die
Boot Phase, die die TPM-2.0-Policies einsetzt.
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Bild 3. Zusammenhang zwischen Secure Boot, Remote Attestation und Secure Remote Update: Das
Secure Boot erzeugt ausgehend von der ,Root of Trust” die ,Chain of Trust”, die wiederum Ausgangs-
punkt fiir die ,Remote Attestation” ist. Erst wenn diese vorhanden ist, kann der Update Distributor

das Secure Update ausfiihren.

TPM freigeschalteten symmetrischen
Schliissels wieder entschlisselt werden
kann. Dieses Update enthélt aktuali-
sierte Signaturen und Secure-Boot-
Policies, die fortan bei jedem System-
start gepriift werden und den Schutz
der Software-Integritat sowie die Ein-
haltung von Zugriffsbeschrankungen
sicherstellen.

Secure Boot und Secure Update sind
naturlich nicht auf loT-Gerdte be-
schrankt. Zwar sind diese mit ihrer
permanenten Vernetzung besonders

geféhrdet und erfordern eine vordring-
liche Betrachtung, gleichzeitig bieten
sie aber auch die Chance, sich mit
diesen Sicherheitskonzepten vertraut
zu machen und Erfahrungen zu sam-
meln. Diese Erfahrungen kénnen dann
gewinnbringend auch in safetykriti-
schen Systemen wie im Bereich der
Medizintechnik oder dem Anlagenbau
eingesetzt werden, um die Anwender-
sicherheit zu erh6hen und auch ein
Haftungsrisiko des Herstellers durch
versteckte Manipulation zu reduzieren.
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Zu guter Letzt bietet ein vertrauens-
wiurdiges System mit TPM 2.0 auch
eine ideale Basis fir ein Lizenz- und
Rechtemanagement von klassischen
Softwarelizenzen bis zu Pay-per-Use
und Manufacturing-as-a-Service im
Industrie 4.0-Umfeld. jk
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